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Standortanbindung per
VPN mit Gateways der Firma Funkwerk

Um AuBendienstmitarbeitern oder Zweigstellen einen Zugriff auf das zentrale
Firmennetzwerk zu erméglichen werden diese per VPN (Virtual-Privat-Network) in das
Firmennetzwerk integriert. Hierzu werden einzelne externe Arbeitsplatze oder Notebooks
mit einem NCP VPN-Client ausgestattet und auf der Seite des Firmennetzwerkes ein
Gateway der Firma Funkwerk eingerichtet.

Per Site-to-Site Verbindung kénnen nattrlich auch die Netzwerke von Filialen in das
zentrale Firmennetzwerk eingebunden werden. Hierflr wird durch uns einfach eine VPN-
Verbindung zwischen zwei Funkwerk Gateways eingerichtet, die den Zugang zum
Netzwerk verwalten.

Mit dem integrierten Syslog-Server behalten Sie zu jeder Zeit den Uberblick (iber den
Status der Verbindungen und Ereignisse des Funkwerk Gateways.

Das bintec Gateway kann zum Aufbau eines VPN Tunnels verschiedene Protokolle nutzen,
wie z. B IPSec oder PPTP.

Die Authentifizierung der Verbindungspartner erfolgt Gber ein Passwort, mit Hilfe von
Preshared Keys oder Uber Zertifikate. Um weitere Sicherheit auf dem NCP-Client vor
fremden Missbrauch zu schitzen, gibt es die Mdglichkeit X-Auth Profile anzulegen, welche
dann beim Verbindungsaufbau nach einem Password fragen.

Neben der Bereitstellung von VPN-Verbindungen bieten die Gateways der Firma Funkwerk
nattrlich auch die Funktionen einer klassischen Firewall:

Mit einer Stateful Inspection Firewall (SIF) und NAT (Nerwork Address Translation)
verfligen bintec Gateways Uber leistungsfahige Sicherheitsfunktionen und die Méglichkeit
das Gateway mit einem komplexen Regelwerk zu konfigurieren.
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